MD5 알고리즘 



1. Introduction 
메시지 인증(Message authentication)은 보안에 있어서 중요한 이슈이다.
이는 어떤 메시지를 키와 함께 암호화 하여 수신측에서 이를 검사하여 인증하는 식으로 진행되는데, 디지털 서명(Digital sign)의 개념도 이와 비슷하다고 할 수 있다.
이러한 디지털 서명,메시지 인증에서 메시지는 (주로 키와 함께) 해쉬(hash)되어 그 결과값이 전송된다.
따라서 좋은 해쉬 알고리즘의 개발이 중요한 문제가 되었는데, 제안된 여러 알고리즘들 중 유명한 것이 MD5 Hash Algorithm이다.
MD5 알고리즘은 Ron Rivest가 1990년에 개발한 MD4알고리즘을 개선한 것으로써, 빠른 software implementation을 위해 디자인된 hash function을 기반으로 하고 있다.
우선, 해쉬 function들이 message authentication등의 용도에 유용하게 쓰일려면 아래 3가지 사항에 있어서 견고한 방어책이 있어야 한다. 

.inversion - 주어진 해쉬 값으로부터 message를 알아 내는 것
.collision - 두 개 이상의 서로 다른 message가 같은 해쉬 값을 갖는 것.
.forgery - secret key에 대한 지식 없이 message authentication code를 산출하는 것. 

여기서 해쉬 function들은 임이 길이의 message들을 고정 길이의 해쉬 값으로 변환한다.
해쉬 함수는 일단 계산 속도가 빨라야 한다. 그러면서 위의 3사항에 대하여 견고한 해쉬 함수를 고안하는 것은 아주 어려운 일이라고 할 수 있다.
본 절에서는 이러한 해쉬함수 기반의 암호화 알고리즘중 대표적인 것인 MD5에 대해 알아보고자 한다.

2. MD5의 개념적 구조
(1) 128-bit hash value 

연구 결과에 의하면 서로 다른 메시지에 대한 해쉬 값에 대하여 collision이 일어날 확률은 상당히 높다고 한다.
즉,근사적으로 볼 때 n개의 결과값을 가질 수 있는 식에서 두 결과값이 같을 확률이 0.5이상이 되게 할 최소의 결과값의 개수는 n의 제곱근이라는 사실이 알려져 있다.
여기서 만약 해쉬 값이 n bit라면 2^n개의 서로 다른 해쉬 값들이 나올 수 있는 경우의 수가 있으며 이 해쉬값들 중 2^(n/2)개의 서로 다른 메시지에 대하여 검사했을 때 그 값이 서로 같은 쌍이 나오게 될 확률이 0.5이상이 된다고 할 수 있는 것이다.
그러므로, 공격자가 많은 hash값들을 가지고 계산을 해서 collision을 발견하여 악용하는 것을 막기 위해서는 이 n이 상당히 큰 수 이어야 할 필요가 있고 n=128정도면 적당하다고 알려져 있다.
여기서 MD5에 의해 산출된 해쉬 값의 길이가 128인 근거를 찾을 수 있다. 

(2) Iterated compression 

MD5 알고리즘은 MD4알고리즘의 개선된 변형이다.
즉 MD5 알고리즘은 MD4알고리즘의 개념적 원형을 이어받은 것이라고 볼 수 있는데, 기본적인 개념은 encryption처럼 해싱을 블록단위로 하자는 것이다.[그림1] 
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[그림1] MD5에서 해싱은 블록 단위로 이루어 진다. 

‘Merkle-Damgard principle’에 의하면 n-bit hash value를 산출하는 해쉬 function은 compression function f로부터 구성될 수 있다고 한다.
Compression funcion f 는 n-bit vector에 의해 초기화 되고 r-bits의 입력값을 받아 n-bits의 출력값을 생성하게 되는데 MD4,MD5의 경우 n=128이고 r=512이다.
다음 상황을 가정하자. 적절한 padding(message의 길이를 늘림)에 의하여 주어진 메시지 M이 길이 r의 block 시퀀스로 나누어 진다.

 M = M[1]M[2]…M[s] 


Hashing process는 고정된 n-bit initial value IV*에 의해 초기화 된다.
그 다음 M의 hash value는 f의 반복적인 적용(iterative application)에 의해 계산된다.
f는 M[i] 블록들을 입력으로 받고 f의 각 출력은 그 다음 단계에서의 f의 입력으로 들어간다.
즉 아래와 같은 구조를 가지고 있다.

 H(0) := IV* ,

 H(i) := f(H(i-1); M[i]) , i=1,..,s


이런 과정을 거쳐 compression funciton f의 최종적인 결과가 산출되면 이것이 M의 hash value가 된다. 즉,

 h(M) := H(s).

(3) Compression functions of MD5 

MD5 compression process의 각 단계는 MD4-family의 다른 해쉬 함수들과 같이 아래와 같은 word(32-bits) operation들에 기반하고 있다. 

.bitwise Boolean operation
.additional modulo 2^32
.cyclic shift

위와 같은 operation들이 선택된 까닭은 32-bit processor에서 위의 operation들이 대단히 빨리 이루어 지며, Boolean function과 additon연산의 조합이 암호학적으로 강한 코드를 생산할 수 있다는 사실이 알려져 있기 때문이다.
MD5 compression function의 구조는 아래와 같다.
우선 512-bit 입력 X와 128-bit initial value IV는 word단위로 나누어져 있다.
또 compression process는 IV값에 의해 초기화된 4개의 word register(chaining register) A,B,C,D에 대하여 이루어진다.
그리고 compression algorithm은 총 4 round를 거쳐 수행된다.
각 round는 16 step으로 구성되어 있으며, 모든 입력 워드 X[i](i<16)은 각기 다른 순서로 적용되고(표1),각 step에서는 한 개의 chaining register가 update된다.
MD5 compression 과정의 전형적인 step operation의 구조는 아래와 같다. 

A := B + ((A+Pi(B,C,D)+X[i]+K)<<s)

여기서 Pi()는 round-dependent한 Boolean 함수이며, K는 step-dependent한 상수, 그리고 rotation amount s는 step-dependent하다.
이렇게 하여 4-round를 모두 거친 후 compression value는 chaining register들에 IV의 wordwise addition을 하여 얻어진다.

이제 위에서 설명한 MD5 알고리즘의 실재를 알아보자. 

	Step      round1
	Step      round2
	Step      round3
	Step      round4

	 1            X[0]

 2            X[1]

 3            X[2]

 4            X[3]

 5            X[4]

 6            X[5]

 7            X[6]

 8            X[7]

 9            X[8]

10            X[9]

11           X[10]

12           X[11]

13           X[12]

14           X[13]

15           X[14]

16           X[15]
	17            X[1]

18            X[6]

19           X[11]

20            X[0]

21            X[5]

22           X[10]

23           X[15]

24            X[4]

25            X[9]

26           X[14]

27            X[3]

28            X[8]

29           X[13]

30            X[2]

31            X[7]

32           X[12]
	33            X[5]

34            X[8]

35           X[11]

36           X[14]

37            X[1]

38            X[4]

39            X[7]

40           X[10]

41           X[13]

42            X[0]

43            X[3]

44            X[6]

45            X[9]

46           X[12]

47           X[15]

48            X[2]
	49            X[0]

50            X[7]

51           X[14]

52            X[5]

53           X[12]

54            X[3]

55           X[10]

56            X[1]

57            X[8]

58           X[15]

59            X[6]

60           X[13]

61            X[4]

62           X[11]

63            X[2]

64            X[9]


[표1] 각 메시지 워드 X[i]는 각 round마다 다른 순서의 입력으로 사용된다.

3.MD5 message-digest algorithm
앞서 말한 것처럼 MD5 알고리즘은 임의 길이의 입력을 받아 이를 128bit의 해쉬 결과값으로 변환한다.
또한 MD5 알고리즘은 (크기가 큰 파일이 RSA와 같이 public-key 암호화 시스템에서 private(또는 secret) key와 함께 encrypt,압축되는) 전자서명(digital signature) application 에 주로 이용될 목적으로 고안되었다.
그리고 MD5 알고리즘은 MD4알고리즘의 확장으로써 MD4보다는 약간 느리지만 구조에 있어서는 더 견고하다.
이러한 MD5 알고리즘의 진행은 아래와 같다.
입력으로 b-bit의 메시지가 있다고 하자. 이 메시지의 ‘message-digest’를 얻고자 하는 것이다.
일단 그 메시지를 아래와 같이 표기한다.

 m_0  m_1  m_2 ….. m_{b-1}


위의 메시지로부터 message-digest를 얻기 위해서는 아래의 5단계가 필요하다. 

Step 1 : padding bit의 추가
Step 2 : 길이 확장
Step 3 : MD buffer 초기화
Step 4 : 16-word block message 처리
Step 5 : 출력 

이제 각 단계를 순서대로 알아보자. 

(1) Step 1 : padding bit 추가
우선 메시지는 그 길이가 448 modulo 512가 되도록 확장된다.
즉,그 길이가 512 bits(16 word) 의 배수에서 64bit(2 word)이 모자라도록 확장된다는 것이다.
이러한 padding은 반드시 행해져야 한다. 즉, original message의 길이가 이미 448 modulo 512라 하더라도 padding(이경우 512bit을 더한다.)을 해야 한다.
padding은 다음과 같이 수행된다.
- 하나의 “1” bit이 일단 메시지에 더해진다.
- 그 다음 message의 길이가 448 modulo 512가 될 때까지“0" bit들이 더해진다. 

(2) Step 2 : 길이 확장
그 다음 message 길이 b의 64bit 표현을 step 1의 결과에 추가한다.
만약 message의 길이가 2^64을 넘어간다면, b의 하위 64bit를 추가한다.
이 시점에서 message는 512bits(16word)의 배수가 되는 길이를 갖게 된다.
즉 이 message를 word 단위로 쪼갤경우 그 block의 개수는 정확히 16의 배수가 된다는 뜻이다.
여기까지의 결과 메시지를 M[0…N-1]로 표현하자. M[0],M[1],..등은 word이고 N은 16의 배수이다. 

(3) Step 3 : MD buffer 초기화
4 word buffer A,B,C,D가 message-digest 연산에 사용된다. 각 버퍼는 32-bits register이며 이들 register는 아래의 값으로 초기화된다.(16진수, low-order bytes first)

 Word A :  01 23 45 67

 Word B :  89 ab cd ef

 Word C :  fe dc ba 98

 Word D :  76 54 32 10

(4) Step 4 : 16-word block message 처리
32-bit word를 입력으로 받아 32-bit word를 출력하는 아래의 4개 함수를 우선 정의하자.

       F(X,Y,Z) = XY v not(X) Z          G(X,Y,Z) = XZ v Y not(Z)

       H(X,Y,Z) = X xor Y xor Z          I(X,Y,Z) = Y xor (X v not(Z))


그리고 sine function으로 부터 구성된 64-element table T[1..64]를 정의하자.
T[i] 는 table의 i번째 원소로써 4294967296 * abs(sin(i))의 정수부만 취한다.
그 뒤, 아래와 같이 한다.

/* Process each 16-word block. */   

For i = 0 to N/16-1 do

     /* Copy block i into X. */     

     For j = 0 to 15 do

       Set X[j] to M[i*16+j].     

     end /* of loop on j */

     /* Save A as AA, B as BB, C as CC, and D as DD. */     

     AA = A     

     BB = B

     CC = C     

     DD = D     

     /* Round 1. */

     /* Let [abcd k s i] denote the operation

          a = b + ((a + F(b,c,d) + X[k] + T[i]) <<< s). */

     /* Do the following 16 operations. */

     [ABCD  0  7  1]  [DABC  1 12  2]  [CDAB  2 17  3]  [BCDA  3 22  4]

     [ABCD  4  7  5]  [DABC  5 12  6]  [CDAB  6 17  7]  [BCDA  7 22  8]

     [ABCD  8  7  9]  [DABC  9 12 10]  [CDAB 10 17 11]  [BCDA 11 22 12]

     [ABCD 12  7 13]  [DABC 13 12 14]  [CDAB 14 17 15]  [BCDA 15 22 16]

     /* Round 2. */     

     /* Let [abcd k s i] denote the operation

          a = b + ((a + G(b,c,d) + X[k] + T[i]) <<< s). */

     /* Do the following 16 operations. */

     [ABCD  1  5 17]  [DABC  6  9 18]  [CDAB 11 14 19]  [BCDA  0 20 20]

     [ABCD  5  5 21]  [DABC 10  9 22]  [CDAB 15 14 23]  [BCDA  4 20 24]

     [ABCD  9  5 25]  [DABC 14  9 26]  [CDAB  3 14 27]  [BCDA  8 20 28]

     [ABCD 13  5 29]  [DABC  2  9 30]  [CDAB  7 14 31]  [BCDA 12 20 32]

     /* Round 3. */     

     /* Let [abcd k s t] denote the operation

          a = b + ((a + H(b,c,d) + X[k] + T[i]) <<< s). */

     /* Do the following 16 operations. */

     [ABCD  5  4 33]  [DABC  8 11 34]  [CDAB 11 16 35]  [BCDA 14 23 36]

     [ABCD  1  4 37]  [DABC  4 11 38]  [CDAB  7 16 39]  [BCDA 10 23 40]

     [ABCD 13  4 41]  [DABC  0 11 42]  [CDAB  3 16 43]  [BCDA  6 23 44]

     [ABCD  9  4 45]  [DABC 12 11 46]  [CDAB 15 16 47]  [BCDA  2 23 48]

     /* Round 4. */     

     /* Let [abcd k s t] denote the operation

          a = b + ((a + I(b,c,d) + X[k] + T[i]) <<< s). */

     /* Do the following 16 operations. */

     [ABCD  0  6 49]  [DABC  7 10 50]  [CDAB 14 15 51]  [BCDA  5 21 52]

     [ABCD 12  6 53]  [DABC  3 10 54]  [CDAB 10 15 55]  [BCDA  1 21 56]

     [ABCD  8  6 57]  [DABC 15 10 58]  [CDAB  6 15 59]  [BCDA 13 21 60]

     [ABCD  4  6 61]  [DABC 11 10 62]  [CDAB  2 15 63]  [BCDA  9 21 64]

     /* Then perform the following additions. (That is increment each

        of the four registers by the value it had before this block

        was started.) */     

     A = A + AA     

     B = B + BB     

     C = C + CC

     D = D + DD   

end /* of loop on i */

(5) Step 5 : 출력
최종적인 message-digest 결과값은 A,B,C,D의 값이다. (A의 low order byte에서부터 D의 high-order byte까지)
길이는 4 word, 즉 128 bit이다. 

4.Attack
(1)"message extension" or "padding attack"
위에서 설명한 MD5알고리즘은 Message Authentication에 이용될 경우 attack될 소지가 있다.
이에 대해 자세히 알아보자.
앞서 말했듯이 MD5는 iterative design에 그 기반을 두고 있다.
이 구조에서는 하나의 message의 hash로부터, initial message로부터 시작하고 그 initial message가 512bits의 배수길이를 갖기 위한 padding 을 포함하는 보다 더 긴 message의 hash를 계산할 수 있다.
만약 message authentication code가 key와 message의 concatenation을 hash함으로써 계산된다고 하자.
또 이때 key가 message앞에 붙는 “prefix” approach를 가정하자. 또 이를 MD(k|m)으로 표기하자.
이 경우, m|p로부터 시작하는 m’에 대해 (p는 k|m의 padding이다.) MD5(k|m)로부터 MD5(k|m’)를 계산할 수 있게 된다.
즉,m의 message authentication code로부터 key k에 대한 어떤 정보도 없으면서 임의의 x에 대해 m|p|x의 message authentication code를 위조할 가능성이 있으며, 이를 “message extension”,또는 “padding attack”이라고 한다.
이를 개선하기 위하여 두개의 key를 써서 hash한다든지 하는 여러 MD5의 변형 알고리즘들이 있다. 

(2) finding collision
두 개의 message pair X와 X’를 가정하자.
이들은 단 하나의 예외인 X[i_0]와 X’[i_0]를 제외한 그 외의 다른 모든 구성 word가 일치한다고 하자. 또,X[i_0]와 X’[i_0]에 대하여는 X[i_0] = X’[i_0]+d가 성립한다고 하자.
attack을 위해 i_0로 14를 선택했다고 하면, 위의 [표1] 에서 볼 수 있듯이 X[14]와 X’[14]는 다음과 같은 때에 적용된다. 

.round1 의 step 15
.round2 의 step 26
.round3 의 step 36
.round4 의 step 51 

위의 결과로부터 아래와 같이 MD5 수행 과정 중 두 개의 segment에 대해 알아보자. 

(i) step15와 step26 사이
(ii) step 36와 step 51 사이 

위에서 첫번째 차이는 segement(i)의 시작에서 일어나게 된다. 만약 segment(i)이 끝날 때,즉 X[14]와 X’[14]가 두번째로 적용될 때 chaining register들의 내용이 같도록 할 수 있다면 이를 segment(i)의 inner collision이라고 한다.
이 경우 step 27에서 step35까지는 X[14]와 X’[14]는 나타나지 않기 때문에 두 메시지의 해싱 진행값은 계속 일치하게 된다.
그 다음 계속 두 메시지의 해싱값을 일치시키려면 또 한번의 inner collision을 필요로 하게 된다. 이는 segment(ii)에 대한 것이며, 이것을 성공시킨다면 두개의 입력 X와 X’에 대하여 완전히 같은 compression value를 얻을 수 있게 된다.
따라서 attack은 아래의 세 부분으로 나뉘어 진다. 

(1) rounds 1/2에서의 inner collision을 찾는다.
(2) rounds 3/4에서의 inner collision을 찾는다.
(3) 두 inner collision을 연결한다. 

(1)과 (2)의 과정을 해결하기 위해서는 연립 방정식을 세워야 하며 이 방정식의 풀이는 컴퓨터로 수행한다. (이러한 과정을 Pentium PC로 10시간만에 완료한 사례가 있다고 한다.)
이러한 이유로 조만간 collision에 대하여 견고한 hash function을 필요로 하는 디지털 사인등의 응용에서는 MD5가 더 이상 쓰이지 않을 것이라는 견해가 지배적이며 이의 대용으로 SHA-1이나 RIPEMD-160등의 알고리즘이 제안되고 있다.

